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RESUMO: Com a crescente complexidade dos sistemas autdnomos e a realizacdo de missfes cada
vez mais sofisticadas envolvendo ambientes complexos, abertos, nao-estruturados e dinamicos e a
interacdo com humanos, cria-se a necessidade de mecanismos que garantam a confiabilidade em tais
sistemas. Tolerancia a falhas é uma potencial solugédo para atingir tal confiabilidade e obter sistemas
autbnomos seguros.. O foco deste trabalho € a proposicdo de métodos cooperativos de tolerancia a
falhas em sistemas de mudltiplos robds, a partir da integracdo de sistemas roboticos e sistemas
multiagentes. Para tanto, este estudo utilizard& um rede heterogénea de robds, disponivel no
Laboratério de Sistemas Autébnomos da FACIN. Sendo assim, esta monografia tem o intuito de
apresentar o plano de pesquisa deste trabalho.

Palavras-chave: Robética mével, maltiplos robds, toleréncia a falhas, sistemas multi agentes.
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1. Introducéo

Com os avancos da tecnologia, e com a crescente disponibilidade de hardware e
software que podem ser aplicados na robdtica, o interesse no desenvolvimento de robés é
cada vez maior ao redor do mundo. A décadas a industria utiliza rob6s estaciondrios nas
linhas de montagens de grandes empresas do setor automotivo e em outros ambientes onde
tais maquinas executam tarefas com agilidade e precisdo, aumentando a produtividade e

minimizando a possibilidade de erros ocasionados por falhas humanas.

Entretanto, a utilizagdo de robds ndo se limita & industria. Tais avancos tecnolégicos
permitem que os rob6s executem tarefas mais complexas em ambientes menos controlados.
Atualmente os rob6s estdo presentes na agricultura de precisdo, através de robos
semeadores[1] e colhetores de frutos[2] e de VANTs (Veiculo Aéreo Nao Tripulado), utilizados
na aplicacéo de fertilizantes, pesticidas e herbicidas e na detec¢do de pragas e no controle da
producdo agricola. Na pecuéria, através de robés-ordenhadeira que, além da ordenha
propriamente dita, sdo capazes de identificar e perceber alteragcbes natemperatura,
guantificar a producdo de leite e a qualidade do mesmo[3]. Na area do entretenimento,
existem rob6s atuando como guias em exposi¢coes e museus[4] [5] ou simplesmente robos

voltados ao entretenimento[6].

No campo da pesquisa aeroespacial, a agéncia espacial norte-americana (NASA) vem
utilizando rob6s para a analise do clima e da geologia do planeta Marte e, em parceria com a
General Motors Company, desenvolveram e levaram o robdé humandide Robonaut 2 & estacéo
espacial internacional, com o intuito de continuamente desenvolver o rob6 e avaliar a
possibilidade do mesmo substituir astronautas em tarefas arriscadas ou simplesmente
assumir tarefas simples de forma a possibilitar aos astronautas a execucdo de outras
atividades [7][8].

Na area militar, onde grandes investimentos séo feitos no campo da roboética, existem
robds auxiliando na logistica e movimentacdo de tropas [9], no reconhecimento e

mapeamento de areas de conflito e borbardeios de precisdo[10], entre outros.

Ainda existem inumeras possibilidades de utilizacdo de robés em substituicdo ao

homem em tarefas que venham a oferecer risco ou que o0 exponham a condi¢des insalubres.



Apesar do uso amplo e diversificado, robds sdo construidos a partir de necessidades
especificas, fazendo com que o custo de producdo de um robd seja alto. Desta forma, um
rob6 que venha a apresentar falha pode, além de comprometer a execucao das tarefas, trazer

prejuizos para 0s seus usuarios.

No caso de robds estacionarios utilizados em linhas de producdo, um robé com falha
pode interferir no funcionamento de toda uma linha de producdo, comprometendo o
cumprimento das suas tarefas, das tarefas de outros robds, e de possiveis funcionarios
envolvidos na producdo, trazendo grande prejuizo. Além disso, robds que interagem com
humanos ou dividem o ambiente com eles, caso apresentem falhas, podem trazer riscos a

integridade fisica do humano.

De forma a evitar esses efeitos das falhas em robds, um sistema robotico tolerante a
falhas possibilita a analise de uma determinada situacdo ou acdo, permitindo a
reconsideracdo de suas acfes e planos. Sistemas roboticos multiagentes possuem muitas
vantages adicionais em relacdo a um sistema robodtico de um Unico agente como, por
exemplo, a reducdo do tempo necessario para atingir um determinado objetivo através do uso
de paralelismo ou propciar solu¢cdes de custo mais baixo para aplicagbes mais complexas
através do uso de uma rede de diferentes robds especializados ao invés de um unico robd
capaz de executar todas as tarefas de um objetivo. No caso de tolerancia a falhas, um robo
pode assumir as responsabilidades de outro robd, garantindo a execucédo das tarefas.Este
trabalho se propde ao monitoramento dos sistemas de software sintetizando informacodes que
possibilitem o tratamento e, por consequéncia, a tolerancia a falhas num nivel mais alto,
abstraindo informacgOes relativas ao hardware propriamente dito. Com a utilizacdo de um
sistema robotico multiagente este trabalho visa obter um aumento de robustez e confianca no
sistema através do uso da informacédo de diferentes agentes como forma de redundancia

cooperativa dentro do sistema.



2. Fundamentacéo Teorica

O presente capitulo aborda de forma breve, os conceitos cruciais no desenvolvimento

deste trabalho como organizacdo de software em roboética, dependabilidade e agentes e

multiagentes.

2.1. Organizacdo do Software em Robotica

Com a crescente complexidade das aplicagdes dos sistemas roboticos, cresce também

a complexidade da arquitetura da sua software em sistemas robéticos. Com isso, torna-se
necessario aprimorar atributos do software tais como modularidade, escalabilidade,
reusabilidade, eficiéncia e tolerancia a falhas.Sendo assim, as principais caracteristicas de um
sistema de software roboético séo:

Arquitetura distribuida e concorrente: necessaria para tal arquitetura estar apta a utilizar
todos o0s recursos oferecidos pelos processadores, multiprocessadores e
microcontroladores, de forma a cobrir todo o custo computacional necessario & um sistema

robético complexo.

Modularidade: o sistema é formado de varios modulos com alta coesdo e baixo
acoplamento de forma a garantir uma minima interdependéncia e possibilitar
mantenabilidade, escalablidade e uma arquitetura reusavel. Isto € especialmente
importante na robdtica devido a falta de padrdo e uma relagdo muito préxima com o

hardware, que tende a gerar sistemas néo reusaveis.

Robustez e tolerante a falhas: O malfuncionamento de um componente ndo deve
comprometer o funcionamento de todo o sistema e em contrapartida, o sistema deve ser
capaz de continuar sua execucédo tdo bem quanto possivel com os recursos disponiveis na
condicao de falha. Os demais componentes devem ser capaz de agir por iniciativa propria
e tomar suas proprias decisbes para superar este tipo de situacdo. Tais decisbes devem
ser tomadas baseadas na cooperagcdo com outros agentes do sistema ou em suas

proprias informacdes especificas.

Eficiéncia e tempo real: Grande parte dos sistemas roboéticos tem algum tipo de restricdo
de tempo real e tais restricbes sdo problematicas em arquiteturas de software distribuido.
Devido a isso, 0 projeto da arquitetura deve levar em consideragcdo o uso de software,



hardware, protocolos e mecanismos de comunicacdo que garantam a observancia e de

tais restricoes.

Um dos métodos de desenvolvimento mais aplicados no desenvolvimento de software
de robbs é o arranjo em camadas, pois, devido ao alto grau de complexidade envolvido no
desenvolvimento de software para robds, o arranjo em camadas contribui para a separacao

de responsabilidades, baixo acoplamento e alta coesdo em um sistema.

Tal arranjo é tipicamente considerado através da distribuicdo do sistema em trés

camadas: funcional, execucao e decisao[11].

Objetivos

|

Camada de decisdo

} !

Camada de execugdo

} |

Camada funcional

; I

Hardware

Figura 1 - Arranjo em camadas

A camada funcional é a camada de mais baixo nivel dentro do arranjo em camadas.
Ela é responsavel por implementar uma interface entre as camadas de mais alto nivel e o
hardware através de operacdes elementares efetuadas sobre sensores e atuadores. Nesta
camada ndo existe a preocupag¢do com o sistema ou com os demais moédulos que o compde,
mas um forte comprometimento com a extragao de dados de sensores e envio de instrugdes

para atuadores, de forma a controlar o hardware eficientemente.

A camada de execucédo é responsavel pela definicdo de uma infraestrutura de software
através da qual a troca de informacgdes entre camadas ou médulos do sistema sera efetuada.
A camada de execucdo é responsavel pela interconexdo entre a camada funcional e a
camada de decisdo atraves de duas operacdes principais: decomposi¢cao de acoes e sintese

de informacdes. A operacdo de decomposicdo subdivide acdes da camada de decisdo em
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operacOes elementares para a camada funcional. A operacdo de sintese das informacdes
extrai informacdes Uteis da camada funcional e as transforma em percepcdes para a camada

de deciséo.

A camada de deciséo é responsavel pela definicdo dos objetivos, execucao de acdes e
avaliacdo da possibilidade de sucesso ou falha quanto a execucdo das acdes necessarias
para que os objetivos sejam alcancados. Esta camada € responsavel por adicionar “raciocinio”
ao robo e é totalmente dependente da entrega correta de resultados por parte dos modulos ou

servicos que compde as camadas mais baixas.

Como forma de interconectar as camadas de software e permitir a comunicacéo entre
elas, através dos processos que compde cada uma, sdo propostos os middlewares [12], que
sdo softwares com o potencial de gerenciar a heterogeneidade do hardware, melhorar a
gualidade da aplicagcdo de software, simplificar o projeto de software. O desenvolvedor

necessita somente implementar a légica ou algoritmo como um componente do middleware.

Ayssam e Tarek [12] avaliam os principais middlewares utilizados no desenvolvimento
do software de rob0s, sua arquitetura, seus objetivos, e avalia cada um de acordo com um
conjunto de atributos tais como arquitetura, ambiente de simulagéo, padrbes e tecnologias,
suporte a ambiente distribuido, deteccéo e recuperacao de falhas. Os middlewares analisados
foram: Player, CLARAty, ORCA, MIRO, UPNP, RT-Middleware, ASEBA, MARIE, RSCA,
OPRo0S, ROS, MRDS, OROCOS, SmartSoft, ERSP, Skilligent, Webots, Irobotaware, Pyro,
Carmen, and RoboFrame.

Tendo em vista 0 contexto deste trabalho, considera-se como atributos relevantes a
capacidade de tolerancia a falhas e o suporte a ambiente distribuido. A capacidade de
tolerancia a falhas é essencial a partir do momento que o robd passa a enfrentar os desafios
da vida real, fora dos laboratorios e ambientes de testes controlados, e experimenta situacdes
criticas reais que, em caso de falhas, podem causar danos ao robd ou a terceiros. O suporte
ao ambiente distribuido passa a ter um papel chave, pois permite a execucao de processos
monitores bem como a extragdo e avaliagdo de dados de forma remota. Além disso, a
utilizacédo de sistemas distribuidos permite uma fécil integracdo numa rede de robgs, seja ela

heterogénea ou néo.



Dentre os middlewares analisados, a maior parte nao possui qualquer implementacéao
de tolerancia a falhas (ASEBA, MARIE, RSCA, ERSP, Webots, Irobotaware, Carmen,
RoboFrame, Pyro) ou esta ndo estd implementada de forma explicita (Player, ORCA, MIRO,
ROS); Uma parcela menor estd em fase de desenvolvimento (OPRoS, SmartSoft); E uma
pequena parte possui implementacdo de sistema tolerante a falhas (CLARAty, RT-
Middleware, Skilligent).

Tolerancia a falhas ndo explicita refere-se a recursos do middleware que oferecem
algum tipo de informacao que pode ser utilizado com o intuito de detectar um comportamento
fora do esperado. Podemos tomar como exemplo o projeto Player, que possui uma lista de
excecOes que podem ser interpretadas como falhas. ROS, com a aplicagdo do conceito de
modularizagdo, permite o isolamento da falha em um Unico modulo (RosNode), evitando a

propagacéao da falha para o restante do sistema.

Com relacdo a capacidade de processamento distribuido quase todos os frameworks

analisados possuem tal atributo, com excecdo de OROCOS, Pyro, Webots e ERSP.

2.2. Conceitos Basicos de Dependabilidade

2.2.1.Tipos de falhas

Segundo [13], um sistema é toda e qualquer entidade capaz de interagir com outras
entidades, isto é, outros sistemas, sejam eles software, hardware, seres humanos e o

ambiente fisico e seus fendbmenos naturais.

Quando um sistema ou servico em execucao entrega um resultado diferente daqueles
esperados, desviando da especificagédo, dizemos que ocorreu um defeito (do inglés, failure)
[14][11]t. O sistema est4d em estado de erro (em inglés, error) se este estado levar a um

defeito. O erro é causado por uma falha (em inglés, fault), seja ela fisica ou algoritmica.

Quanto ao estado das falhas, podemos dizer que elas podem ser ativas, quando um
determinado sistema ou servico produz resultados indesejados, ou dormentes, quando a falha

esta presente, mas uma acéo ou situacao chave para tornar a falha ativa ainda ndo ocorreu.

1 O significado dos termos ‘fault’, ‘error’, ‘failure’ sdo bem definidos na lingua Inglesa. Entretanto, na lingua
Portuguesa nao existem termos universalmente aceitos e muitas vezes os termos séo utilizados como sinénimo.
Para fins de coeréncia adotou-se os termos definidos por Weber [12].



Um exemplo de falha dormente seria a utilizac&o, por parte de um moédulo de software,
de uma area de memoria que foi previamente alocada dinamicamente sem que fosse feita a
verificacdo de sucesso da operagédo de alocacédo. Provavelmente a execucéo e os testes do
modulo de software ocorreriam dentro da normalidade até que ocorresse um episodio de

exaustao de memoaria.

char *pszText = malloc(32);
strcpy( pszText, “Hello world!” );

Dentro do contexto da robotica, as falhas podem ser agrupadas da seguinte forma:

Falhas fisicas, falhas de projeto e falhas de interacao.

2.2.1.1. Falhas fisicas

Falhas fisicas sao decorrentes do desgaste natural dos componentes de hardware ou
de fatores externos tais como, por exemplo, interferéncia eletromagnética ou temperaturas
extremas. Podemos tomar como exemplo alguns incidentes ocorridos em industrias no Japao,
no final da década de 80, quando operarios morreram atingidos ou arremessados por robés

gue efetuaram movimentos inesperados, causados por interferéncia eletromagnética[15].

2.2.1.2. Falhas de projeto

Falhas de projeto podem ocorrer durante toda a fase de desenvolvimento, desde a
concepcgao do projeto até a aprovacao — aceitacado de que o software esta pronto para o uso.
Durante o desenvolvimento, o moédulo desenvolvido interage com o ambiente de
desenvolvimento e falhas podem ser introduzidas através de ferramentas de desenvolvimento
ou dos préprios desenvolvedores, introduzindo falhas com objetivos “maliciosos” [13] ou de
forma néo intencional, por falta de competéncia [13][11].

2.2.1.3. Falhas de interacdo

Falhas de interacdo sdo falhas externas causadas por elementos do ambiente
interagindo com o sistema. Considera-se falha de interacdo todo evento externo que, devido a

dinamicidade do ambiente, impeca o rob6 de atingir um objetivo ou de interagir com 0 meio.
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Como exemplo, podemos citar um evento ocorrido na competicdo de carros autbnomos
DARPA Urban Challenge, com os carros autbnomos da Universidade de Cornell e do Instituto
de Tecnologia de Massachusetts[16]. Estes carros tiveram a execucdo de suas tarefas
interrompidas por fiscais da prova devido ao fato que o carro de Cornell ficou relutante em
decidir se deveria andar ou ndo e o carro do MIT, que estava logo atras, decidiu pela
ultrapassagem no exato momento em que o carro da Cornell tomou a decisdo de andar. Com
os dois carros em curso de colisao, os fiscais foram obrigados a interromper a execugao sob
pena dos carros virem a colidir causando danos irreparaveis, impedindo a cumprimento dos

objetivos de ambos os carros.

2.2.2. Atributos de dependabilidade

Dependabilidade de um sistema € a abilidade de evitar falhas mais frequentes e
severas do que o aceitavel [13]. O termo dependabilidade integra os seguinte atributos, tais
como confiabilidade, disponibilidade, integridade, seguranca e mantenabilidade[13]. A

variagdo na énfase do projeto influencia diretamente no balanceamento desses atributos.

e Confiabilidade: capacidade de atender a especificacédo, dentro de condi¢cbes definidas,
durante certo periodo de funcionamento e condicionado a estar operacional no inicio do
periodo;

e Disponibilidade: é uma medidade de probabilidade do sistema estar operacional num
instante de tempo determinado; alternancia de periodos de funcionamento e reparo;

¢ Integridade: auséncia de alteracdes impréprias no sistema;

e Seguranca: probabilidade do sistema ou estar operacional e executar sua funcéo
corretamente ou descontinuar suas funcdes de forma a nao provocar dano a outros
sistemas ou pessoas que dele dependam;

¢ Mantenabilidade: capacidade de aceitar modificacdes e reparos, manutencao.

2.2.3.Meios para atingir dependabilidade

No desenvolvimento de um sistema onde exista preocupa¢ao em atingir os atributos de
dependabilidade, as seguintes técnicas podem ser empregadas: prevencdo de falhas,
tolerancia a falhas, remocao de falhas e previsdo de falhas [13].

2.2.3.1. Previsdo de falhas
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A previsdo de falhas tem como objetivo estimar o nimero atual de ocorréncias, a
incidéncia futura e as provaveis consequéncias das falhas através da avaliagdo do
comportamento do sistema. A avaliacdo de tal comportamento se d& através de dois

aspectos:

e Qualitativo — Tem por objetivo identificar e classificar os modos de falhas ou
combinacdes de eventos que levem a falhas de sistema;

¢ Quantitativo — Tem por objetivo avaliar em termos de probabilidades na medida em
gue alguns dos atributos estdo satisfeitos, esses atributos sdo entdo vistos como
medidas.

2.2.3.2. Prevencao de falhas

Trata dos meios de previnir que ocorram falhas ou que elas sejam introduzidas no
sistema. . Um exemplo de método de prevencdo de falhas é a melhoria dos processos de
desenvolvimento de forma a reduzir o numero de falhas introduzidas nos sistemas. No caso
de falhas de projeto de software, ou bugs de software, sdo utilizadas técnicas e praticas que
minimizam a inser¢cdo de bugs, como por exemplo, uso de controle de versao, registro de

bugs, padrbes de codificacéo.

2.2.3.3. Remocéao de falhas

Remocédo de falhas trata dos métodos para reduzir o nimero ou a severidade das
falhas. A remocdo de falhas pode ocorrer em dois momentos distintos: durante a fase de

desenvolvimento ou durante seu uso.

Durante a fase de desenvolvimento de um sistema, a remogao consiste de trés etapas:
verificacdo, diagndstico e correcdo. Durante a etapa de verificacdo, séo feito testes de forma a
avaliar se o sistema estd de acordo com um determinado conjunto de condicdes e
especificacdes. Em caso negativo, o diagnostico das falhas deve ser realizado, seguindo da
sua correcao. Apés a correcdo, a etapa de verificacdo deve ser refeita de forma a assegurar
gue a remocdao da falha ndo causa consequéncias indesejadas ou outras falhas. O ato de
verificar o preenchimento de um conjunto de requisitos e condicfes € usualmente denominado

validacéo.
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Durante o uso de um sistema, a remocéao de falhas consiste de manutencéo preventiva
ou corretiva. Manutencao corretiva foca em remover falhas que produziram um ou mais erros
e foram reportados (detectados) enquanto a manutengao preventiva visa descobrir e eliminar

falhas antes que elas possam causar erros durante a operacao normal.

2.2.3.4. Tolerancia a falhas

Um sistema tolerante a falhas deve estar apto a detectar a ocorréncia de um ou mais
erros (e possivelmente falhas) e recuperar-se dos mesmos de forma a entregar resultados

corretos e isolar tais ocorréncias, evitando que os erros detectados voltem a ocorrer.

Para que a acéo de recuperacdo seja bem sucedida, o sistema de tolerancia a falhas
deve ser capaz de gerenciar tanto a ocorréncia de erros quanto de falhas.

No caso do gerenciamento dos erros detectados — remocéao dos erros de um estado do
sistema através de pontos de salvamento de estado, isto é alcancado através das acOes de
rollback, rollforward e compensacéao. Rollback consiste em levar o sistema de volta ao ultimo
estado salvo (checkpoint) antes da ocorréncia de erro; Rollforward consiste em colocar o
sistema em um estado alcancavel e sabidamente sem erros; Compensacdo é o uso de
recursos redundantes ou da distribuicdo da carga de trabalho sobre recursos sem erros, de

forma a possibilitar o mascaramento do erro.

Com relagdo ao gerenciamento de falhas, cujo objetivo é evitar que uma falha volte a
ocorrer, quatro passos sao necessarios para tal: Diagnoéstico, Isolamento, Reconfiguracéo e
Reinicializacdo. O diagnostico identifica o tipo e localizacdo do erro que ocasionou a falha. A
partir dai é necessario o isolamento da origem da falha através da exclusdo dos componentes
ou dispositivos com. Tendo em vista que pelo menos um modulo ou dispositivo foi excluido,
pode ser necessario realizar a reconfiguracdo do sistema. A reconfiguracao trata de associar
a tarefa do componente em falha para um componente redundante ou distribuir a tarefa entre
outros componentes sem falhas. Feito isso, a informacdo sobre a nova configuracdo é

registrada e o sistema volta a operar.
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2.3. Agentes e Sistema Multiagentes

Um agente € “componente de software autdbnomo proativo e social’[17]. Agentes
podem reagir a eventos externos ou mensagens, mas podem também ser proativos tomando
a iniciativa e mudando seu comportamento de forma a atingir seus objetivos.

Um ponto chave na descricdo e no entendimento de agentes foi a introducdo da
arquitetura BDI (Belief, Desires, Intentions). Os elementos bésicos de um agente sdo 0s
objetivos e as informagBes que o agente possui e algumas técnicas de deliberacdo que
possibilitam a troca de objetivos, baseada em tal informacao[18]. A arquitetura BDI refina um

pouco tal conceito e incorpora:

e Crencas (Beliefs) - descrevendo a visdao do agente sobre ele mesmo, sobre outros
agentes e sobre o ambiente que o cerca;

e Desejos (Desires) — descrevendo 0s objetivos a longo prazo;

e Intencgdes (Intentions) — descrevendo o0s obetivos que foram selecionados e estédo

sendo perseguidos.

Embora o conceito de agente como uma entidade autbnoma seja muito importante, o
paradigma de agente s6 é utilizando em sua plenitude quando aplicado a a¢gdes combinadas
de multiplos agentes[18]. Eventualmente o agente enfrenta situagcdes ou possui objetivos
complexos onde ndo basta proatividade e conhecimento sobre o ambiente. E nessas
situacOes, talvez um grupo de agentes, capazes de comunicar-se através de um padrao de

comunicacéao estabelecido, esteja apto a atingir tais objetivos complexos.

Do ponto de vista da robotica, sistemas multiagentes sdo compostos de multiplos
agentes distribuidos em forma de diversos servidores em uma rede. Eles sédo sociaveis, ou

seja, eles necessitam interagir uns com os outros de forma a atingir os objetivos do sistema.
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3. Estado da Arte

Carrasco et al. [19] proprée um meétodo de deteccdo e isolamento de falhas
cooperativo em redes homogéneas de robOs baseado nas capacidades e recursos dos
mesmos. Tal método combina técnicas de detec¢do e isolamento de falhas ja empregadas em
um unico robé com ideias presentes em sistemas cooperativos de rob6s de forma que a
informacéo local de um rob6 nédo € utilizada unicamente para 0 seu sistema de deteccéo e
isolamento de falhas mas como um mecanismo de redundancia de dispositivos para o

tratamento de falhas em qualquer robd dentro do grupo.

No método proposto em [19], as falhas sdo pré-definidas e estdo divididas em dois

grupos:

e Falhas que podem ser detectadas por um unico rob6 — deslizamento de uma das
rodas, uma das rodas fca presa, ambas as rodas ficam presas e falha de um dos

encoders;

e Falhas que necessitam cooperacao entre robds para que sejam detectadas —
falha aditiva no sonar, sonar retornando valor fixo, falha aditiva na bussola e

bussola retornando valor fixo.

As falhas que podem ser detectadas por um unico rob6 sdo determinadas a partir do
célculo da probabilidade da hip6tese de ocorréncia da falha ser verdadeira. Tal probabilidade
€ calculada com base na modelagem das falhas utilizando filtro de Kalman de forma a obter
uma estimativa Otima do estado e dos vetores de medida de cada modelo. Entretando, a
aplicabilidade do método fica limitada apenas as falhas que podem ser modeladas dentro de
um filtro de Kalman, caso contrario, € necessario utilizar outro método de isolamento de

falhas.

No caso das falhas que dependem de cooperacao, elas somente podem ser verificadas
se houver proximidade entre os robds e pelo menos trés medidas validas. Quando dois robds
estdo proximos, amostras dos valores dos sensores sao confrontadas e, caso possuam
valores com diferenca acima de um determinado limite, os dois robds consideram situacao de
falha. N&o podendo isolar a falha visto que ndo se pode determinar qual dos robés possui um

leitura de valor valido, um terceiro robd é necessario para determinar qual robd realmente se

15



encontra em situacdo de falha. A partir da comparacdo da analise dos valores lidos dos
sensores dos trés robds, a falha é isolada levando em consideracéo o valor discrepante entre

os trés valores informados.

Devido as caracteristicas do modelo, ele é focado unicamente em falhas fisicas dos
robds, considerando falhas de interacdo com o ambiente como “falso positivo”. Por exemplo,
se um robd colide com um obstaculo e uma roda fica presa, o0 modelo considera a situacao
um alarme falso ja que ndo existe defeito no atuador da roda. O potencial de cooperatividade
que uma rede de robds pode vir a oferecer ndo € explorado em sua totalidade, a coperacéo
esta limitada ao uso da informacé&o provida pelos robds préximos ao robd com falha em forma
de redundancia de sensores e parametros de comparacdo do comportamento de tais

dispositivos.

P. Ihigo-Blasco et al. [17] fazem uma revisdo dos principais aspectos de sistemas
robéticos multiagentes, analisando as caracteristicas comuns aos frameworks robéticos na

atualidade e suas diferencas e similaridades em relacédo aos sistemas multiagentes.

Frameworks de sistemas multiagentes e middlewares empregados na robdtica
possuem ferramentas e oferecem solugbes muito semelhantes em muitos aspectos
principalmente naqueles focados em arquitetura de comunicacéo distribuida. A infraestutura
de software essencial para sistemas multiagentes ja é atualmente implementada por alguns
middlewares: suporte ao desenvolvimento de arquiteturas distribuidas, métodos de troca de
mensagens entre agentes e arquitetura orientada a servigos (SOA).

Mas a maioria dos sistemas robéticos multiagentes baseia a comunicacdo entre o0s
agentes desenvolvendo software customizado ou middleware de propdésito geral “reinventado
a roda” ao invés de utilizar um framework de sistema multiagentes, o que € o mais apropriado
no desenvolvimento de sistemas robo6ticos multiagentes. Uma das principais razdes pela qual
a utilizacdo de sistemas multiagentes é uma boa escolha para arquitetura de software em
robdtica € que, quando utilizando esta abordagem, o software resultante € mais reusavel,
escalavel e flexivel ao mesmo tempo em que sdo mantidos a robutez e os requisitos de
modularidade [17].

Existem middlewares de robdtica que sado suficientemente adequados para a

implementacdo de sistemas roboticos multiagentes. Isto porque, apesar de algumas
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deficiéncias no que diz respeito aos conceitos de multiagentes, eles oferecem a infraestrutura
e as ferramentas necessarias a integracdo com sistemas multiagentes através da criacédo e
implantacdo de arquiteturas distribuidas, onde eles executam componentes que
correspondem a definicdo de agente (autonomia, sociabilidade e proatividade).

Crestani e Godary-Dejean [20] apresentam uma visdo geral sobre a questdo de
tolerancia a falhas em robdtica com foco na arquitetura de controle. Além de analisar as
necessidades para desenvolver metodologias de projeto para deteccdo, isolamento e
remocdo de falhas, o artigo endereca uma série de questdes em aberto no que diz respeito a
tolerancia a falhas em sistemas roboéticos. O artigo destaca que os métodos utilizados
atualmente séo eficientes porém insuficientes tendo em vista que ndo estdo aptos a enderecar

todas as questdes que devem ser consideradas:

E dificil garantir que todas as abordagens propostas sempre satisfagam os requisitos
de tempo real quando na ocorréncia de uma falha. Este € um ponto importante para a robotica

movel quando em um ambiente dinamico;

e Rotinas de controle tolerante a falhas que integram sistemas de diagnostico e
deteccdo de falhas e mecanismos de recuperacdo de falhas sdo eficientes
enquanto atuam sobre sensores e atuadores mas nao estao aptos a considerar

falhas relacionadas ao conhecimento de alto nivel;

e Apesar da eficiéncia dos mecanismos de recuperacdo, as solucdes propostas
ndo sao flexiveis o suficiente para gerenciar situagdes experimentadas durante

missOes complexas.

O artigo conclui afirmando que, nos dias de hoje, os principios de tolerancia a falhas
sdo negligenciados nos projetos de arquitetura software de controle e que um esforgco deve

ser realizado para a integracdo de tais principios.

17



4. Plano de Pesquisa

4.1. Motivacao e Objetivos

A robotica tem se tornado mais importante com o passar dos tempos visto que se
observa um aumento do uso de robds em diversas atividades do nosso dia a dia. Desta forma,
€ criada uma expectativa quanto ao funcionamento destes robds. Além disso, estes robos
funcionam em ambiente real, dinamico, e muitas vezes imprevisivel, o que pode levar a
situacdes de falhas. Por outro lado, na realidade, o tempo médio entre falhas tipico de um
robd em campo é de 20 horas ou menos[19]. Estes reparos consomem tempo e recursos, 0
gue pode vir a inviabilizar o uso do sistema. Os sistemas roboticos precisam gerar confianca
nos usuarios de forma que estes tenham garantias minimas de que os comandos e missfes

serdo executados de forma satisfatoria.

Sistemas baseados em multiplos robds, além de viabilizarem a cooperacdo entre os
agentes roboticos de forma a perseguir objetivos mais complexos, oferecem uma robustez
adicional em funcédo da redundancia dos robds. Por exemplo, se um robd falhar, outro pode,
caso necessario, cooperar para a detec¢cdo de uma possivel falha, contribuir na recuperacéo
da falha ou até mesmo assumir as suas fun¢des quando a mesma estd relacionada a
interacdo com o ambiente. Entretanto, dada a complexidade de desenvolvimento de sistemas
robéticos multiagentes, é necessario aumentar a abstracdo desta programacdo buscando
maior produtividade e menor complexidade para o desenvolvimento. Sendo assim, o objetivo
deste trabalho € a integracdo de um sistema multiagente a um middleware roboético de forma a
permitir um desenvolvimento de software mais estruturado e modular e que permita abstrair
detalhes de mais baixo nivel do robd. Esta infraestrutura podera ser usada tanto para
descrever aplicacdes tipicas de robotica (e.g. mapeamento ou missdes) quanto para

descrever processos de deteccao e recuperacao de falhas.

Objetivos secundarios

— Propor processos de software que possibilitem o transito de informagdo entre as
camadas de software do sistema por meio da sintese de dados (Figura 3). Por exemplo,
dados coletados de um ou mais sensores e atuadores servem como origem da

percepcao do agente em relacdo ao ambiente ou ao seu estado. Propor processos de
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software de decomposicao de acgdes (Figura 4). Por exemplo, uma agao ou intencdo das
camadas superiores é transformada em um grupo ou sequéncia de comandos para que

a camada de baixo nivel transmita ao hardware;

Camada de decisdo Camada de decisdo

Camada de execuc¢ao Camada de execuc¢ao

Processo
Sintetizador
Processo Processo
A B

Processo
Decompositor

Camada funcional Camada funcional

Processo Processo
A B

Hardware Hardware
Sensor Sensor Sensor Atuador Atuador Sensor Sensor Sensor Atuador Atuador
1 2 N 1 N 1 2 N 1 N

Figura 3 - Decomposicdo de a¢des de um processo do Figura 4 - Sintese de dados recebidos de um ou mais sensores,
middleware executando na camada de decisdo em comandos gerando uma percepg¢do para o processo do middleware
para atuadores do robd cuja interface com o hardware é executando na camada de decisao.

implementada através de processos do middleware na camada

funcional.

— Propor uma infraestrutura para permitir a comunicagao entre agentes atraveés de troca
de mensagens entre a camada de alto nivel dos robés, de forma a integrar middleware

e sistema multiagente;

— Propor técnicas de deteccdo e recuperacdo de falhas em um ou mudultiplos robos

utilizando sistema multiagente;

— Validar o sistema proposto tanto em ambiente simulado, através do uso de simuladores
compativeis com os middlewares disponiveis atualmente, quanto em um sistema robotico

multiagente, embarcando o sistema em multiplos robés.

4.2. Atividades e Cronograma

Considerando os objetivos citados anteriormente, planeja-se a realizacao das seguintes

tarefas de acordo com o cronograma apresentado na Tabela 1:
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Estudo do middleware — Estudo das principais caracteristicas e recursos de
comunicacéo oferecidos pelo middleware de forma a verificar se todas as necessidades
da integracdo com o sistema multiagentes sao satisfeitas tendo em vista a
comunicacéo entre diferentes robds. Ao final desta etapa espera-se ter conhecimento
detalhado sobre o middleware e 0s pontos estratégicos a serem trabalhados para

viabilizar o método proposto;

Estudo do sistema multiagentes — Estudo das caracteristicas do sistema multiagente,
da sua infraestrutura e sistema de troca de mensagens entre agentes focando na
integracdo com o mddleware. Ao final desta etapa espera-se ter o conhecimento

necessario para efetuar as mudancas necessarias a integracao;

Integracdo do middleware com sistema multiagente - Baseado nos estudos das duas
atividades anteriores, realizar a integracdo middleware com o sistema multiagente e
desenvolver uma pequena aplicagdo multiagente para validar a implementacdo e
avaliacdo de desempenho. Esta etapa visa o desenvolvimento de uma APl de
integracdo de forma a tornar o sistema multiagente parte de um processo de alto nivel
do middleware, executando na camada de decisdo do mesmo e utilizando todos os
recursos de comunicacao oferecidos pelo middleware para estabelecer a comunicacao
e a troca de mensagens entre agentes bem como a troca de mensagens entre o

sistema multiagentes e as camadas inferiores do middleware;

Definicdo de situacdes de falhas — a partir de uma analise das caracteristicas dos
diferentes tipos de robds disponiveis para este estudo, definir um conjunto de possiveis
falhas, sejam elas fisicas ou de interacdo, que serdo monitoradas em cada tipo de robd
utilizado nos testes. Uma vez selecionada as situagcées de falhas, desenvolver um
método cooperativo de detecc¢do, isolamento, e recuperacdo de falhas entre multiplos

robos;

Desenvolvimento de processos sintetizadores — Uma vez determinadas as falhas a
seres modeladas e seus respectivos meétodos de recuperacdo, desenvolver o0s
processos da camada de execucdo capazes que receber informacdes de sensores por
meio de mensagens oriundas de um ou mais processos da camada funcional. Isto

envolve sintetizar tais informacgdes gerando um percepc¢éo sobre si mesmo ou sobre o
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ambiente e enviar, também por meio de mensagem, para 0 processo na camada de
deciséo no qual o sistema multiagente esta sendo executado, permitindo que o sistema
multiagente delibere sobre as ac¢des a serem tomadas de acoro com 0 cenario

corrente;

6. Desenvolvimento de processos decompositores — Assim como na atividade anterior,
desenvolver os processos da camada de execucdo capazes de receber acdes por meio
de mensagens oriundas da camada de decisdo e decompor tal agdo em um conjunto
ou sequéncia de comandos, posteriormente enviados através de mensagens, para 0s
processos da camada funcional, responsaveis pela comunicacdo com 0s sensores e

atuadores envolvidos na acao desejada;

7. Desenvolvimento de estudo de caso - Desenvolvimento de estudo de caso para
validacédo e avaliagdo dos métodos de tolerancia a falhas em multiplos robés;

8. Revisdo do Estado da Arte — Revisdo, de forma continua, de publicacdes cientificas

relacionadas com este trabalho;

9. Seminéario de Andamento — Revisdo das atividades listadas e apresentacdo sobre o
andamento de tais atividades e pesquisas relacionadas;

10.Escrita de Artigos — Escrita de um ou mais artigos relacionados aos métodos,

algoritmos e técnicas empregados no trabalho proposto;
11.Escrita da Dissertacao;

12.Defesa da Dissertacéo.
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Tabela 1 — Cronograma de atividades

ID |Atividade 2014 | 2014 | 2014 | 2014 201.4 2014 | 2014 | 2014 | 2014 | 2014 | 2014 | 2014 | 2015
Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov | Dez Jan

1 |Estudo do middleware X X

2 [Estudo do sistema multiagentes X X

3 Integ-rat_;ﬁo do middleware com sistema X X

multiagente

4  |Definigdo de situagbes de falhas X

5 |Desenvolvimento de processos sintetizadores X X X

6 |Desenvolvimento de processos decompositores X X X

7 |Desenvolvimento de estudo de caso X X

8 |Revisdo do Estado da Arte X X X X X X X X X X X X

9 Seminario de Andamento X X
10 |Escrita de Artigos X X
11 ([Escrita da Disserta¢do X X X
12 |Defesa da Dissertagdo X
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